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1. INTRODUCCION

La FEDERACION COLOMBIANA DE FUTBOL (FCF), organismo de derecho privado,
sin animo de lucro, con personeria juridica reconocida por Resolucion N.° 111 del 30
de octubre de 1939 emanada del Ministerio de Gobierno, con domicilio en la ciudad
de Bogota D.C., identificada con NIT 860.033.879-9, consciente de su deber
constitucional y legal de proteger los datos personales de todas las personas que
interactuan con la institucion, adopta la presente Politica de Tratamiento de Datos
Personales (la "Politica”).

La FCF, en el desarrollo de su misidon de organizar, promover y reglamentar el futbol
en Colombia, trata datos personales de jugadores, jugadoras, arbitros, cuerpo
técnico, cuerpo directivo, clubes, ligas, proveedores, trabajadores, aficionados y
demas personas naturales. Esta actividad de tratamiento esta sujeta a la Ley
Estatutaria 1581 de 2012, sus decretos reglamentarios y las instrucciones de la
Superintendencia de Industria y Comercio (SIC) como autoridad nacional de
proteccion de datos.

La FCF se compromete a tratar los datos personales bajo los principios de buena fe,
legalidad, finalidad, libertad, veracidad, transparencia, acceso y circulacion
restringida, seguridad y confidencialidad, y a dar cumplimiento al principio de
responsabilidad demostrada (accountability) exigido por la normativa colombiana.

2. MARCO LEGAL

La presente Politica se desarrolla con base en el siguiente marco normativo:

Norma Descripcion

Const. Pol, art. Derecho fundamental a la intimidad, al habeas data y al buen nombre
15

Ley 1266 de Reégimen de datos financieros, crediticios, comerciales y de servicios
2008

Ley 1581 de Reégimen general de proteccion de datos personales — Marco principal
2012 aplicable

Decreto 1727 de Reglamentario parcial Ley 1266 de 2008

2009

Decreto 2952 de Reglamentario parcial Ley 1266 de 2008

2010

Decreto 1377 de Reglamentario parcial Ley 1581 de 2012 — Autorizaciéon y aviso de
2013 privacidad

Decreto 1074 de Decreto Unico Reglamentario Sector Comercio — Responsabilidad
2015 demostrada, RNBD

Ley 2300 de Modificaley 1581: derecho del titular a indicar canales y franjas horarias
2023 de contacto
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CE 002 sIC -
2024

CE 002 sIC -
2025

Circular 02-2015
SIC

C-1011/2008; C-
748/2011

T-323/2024

Ley 2573 de
2026

3. DEFINICIONES

Lineamientos sobre tratamiento de datos personales en sistemas de
Inteligencia Artificial

Instrucciones sobre transferencia de tecnologia y datos personales
Instrucciones aviso de privacidad y Registro Nacional de Bases de Datos
(RNBD)

Sentencias Corte Constitucional — Constitucionalidad habeas data
Sentencia Corte Constitucional — |IA y proteccién de datos, neutralidad
tecnolodgica

Medidas de proteccion contra reportes negativos y cobros por
suplantacion de identidad ante operadores de telecomunicaciones y
entidades financieras/crediticias

Para efectos de la presente Politica se adoptan las siguientes definiciones:

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a
cabo el tratamiento de sus datos personales.

Aviso de privacidad: Comunicacion verbal o escrita generada por el Responsable
y dirigida al Titular, mediante la cual se le informa acerca de la existencia de las
politicas de tratamiento que le seran aplicables, la forma de acceder a las mismas
y las finalidades del tratamiento.

Base de datos: Conjunto organizado de datos personales que sea objeto de
tratamiento.

Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables.

Dato publico: Dato que no sea semiprivado, privado o sensible. Son datos
publicos, entre otros, los relativos al estado civil, la profesién u oficio y la calidad
de servidor publico.

Dato semiprivado: Dato que no tiene naturaleza intima, reservada, ni publica y
cuyo conocimiento puede interesar a cierto sector o grupo de personas, como
los datos financieros y crediticios.

Dato privado: Dato que por su naturaleza intima o reservada solo es relevante
para el Titular.

Datos sensibles: Aquellos que afectan la intimidad del Titular o cuyo uso indebido
puede generar discriminacion: origen racial o étnico, orientacion politica,
convicciones religiosas o filosdficas, pertenencia a organizaciones sociales, datos
relativos a la salud, a la vida sexual y los datos biomeétricos. Reciben proteccion
reforzada.

Datos de nifas, nifos y adolescentes (NNA): Datos de personas menores de 18
anos. Su tratamiento solo procede cuando responda al interés superior del menor
y se cuente con autorizacion del representante legal. Tienen proteccion reforzada.
Encargado del tratamiento: Persona natural o juridica, publica o privada, que
realiza el tratamiento de datos por cuenta del Responsable.
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Oficial de Proteccion de Datos (OPD): Persona o area designada por la FCF para
dar tramite a las solicitudes de los Titulares y velar por el cumplimiento de la
normativa de datos personales.

Responsable del tratamiento: Persona natural o juridica, publica o privada, que
decide sobre la base de datos y/o el tratamiento de los datos. En el caso de la
presente Politica, la FCF actua como Responsable.

Sistema de Inteligencia Artificial (IA): Sistema basado en maquinas que, con
objetivos explicitos o implicitos, infiere a partir de la entrada que recibe cémo
generar salidas como predicciones, contenido, recomendaciones o decisiones
que pueden influir en entornos fisicos o virtuales (definicion OCDE 2023 / CE 002
SIC 2024).

Titular: Persona natural cuyos datos personales son objeto de tratamiento.
Transferencia: Operacion en la que el Responsable y/o Encargado, ubicado en
Colombia, envia informacion personal a un receptor que también es
Responsable, dentro o fuera del pais.

Transmision: Comunicacion de datos personales dentro o fuera del pais cuando
tiene por objeto la realizacidon de un tratamiento por el Encargado por cuenta del
Responsable.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos
personales: recoleccion, almacenamiento, uso, circulacion, supresion, entre
otras.

Suplantacion de identidad digital: Hacerse pasar por otra persona para obtener
un beneficio, enganar a terceros, obtener bienes y servicios con cargo a la
persona suplantada, incurrir en fraudes u otras conductas ilicitas, a través de
programas informaticos, paginas electronicas, correos electréonicos, ingenieria
social o mensajes de texto (Ley 2573 de 2026, art. 3).

Suplantacion de identidad fisica: Hacerse pasar por otra persona para obtener un
beneficio, enganar a terceros u obtener bienes y servicios con cargo a la persona
suplantada mediante medios fisicos (Ley 2573 de 2026, art. 3).

Persona suplantada: Persona natural o juridica afectada por la utilizacion
fraudulenta de sus datos personales a través de medios fisicos y/o digitales (Ley
2573 de 2026, art. 3).

4. PRINCIPIOS RECTORES

La FCF aplicara los siguientes principios en todas las actividades de tratamiento de
datos personales, conforme al articulo 4 de la Ley 1581 de 2012:

Legalidad: El tratamiento se sujetara a lo establecido en la Constitucion, laley vy la
presente Politica.

Finalidad: El tratamiento obedecera a una finalidad legitima, informada al Titular al
momento de la recoleccion.

Libertad: El tratamiento solo puede realizarse con la autorizacién previa, expresa
e informada del Titular, salvo las excepciones legales.

Veracidad o calidad: La informacion debe ser veraz, completa, exacta, actualizada,
comprobable y comprensible. Se prohibe el tratamiento de datos parciales,
incompletos, fraccionados o que induzcan a error.

Transparencia: Se garantizara al Titular el derecho de obtener informacion sobre
los datos que le conciernen en cualquier momento y sin restricciones.

Acceso y circulacion restringida: Los datos personales no podran estar
disponibles en internet u otros medios de divulgacion masiva salvo que el acceso
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sea técnicamente controlable para conocimiento restringido de Titulares o
terceros autorizados.

e Seguridad: La FCF adoptara las medidas técnicas, humanas y administrativas
Nnecesarias para garantizar la seguridad de los datos, evitando su adulteracion,
pérdida, uso o acceso no autorizado o fraudulento.

e Confidencialidad: Quienes intervengan en el tratamiento de datos que no sean de
naturaleza publica estan obligados a garantizar la reserva de la informacion,
inclusive después de finalizada su relacion con la FCF.

¢ Responsabilidad demostrada (Accountability): La FCF implementara medidas
apropiadas, efectivas y verificables para acreditar el cumplimiento de la normativa
de proteccidon de datos personales, conforme al articulo 2.2.2.25.6.1 del Decreto
1074 de 2015 y las Guias SIC 2015.

5. RESPONSABLE DEL TRATAMIENTO

La FEDERACION COLOMBIANA DE FUTBOL - FCF, organismo de derecho privado,
sin animo de lucro, con personeria juridica reconocida por Resolucion N.° 111 de
octubre 30 de 1939, emanada del Ministerio de Gobierno, con domicilio en la ciudad
de Bogota D.C,, identificada con NIT 860.033.879-9, es Responsable del tratamiento
de los datos personales en el desarrollo de su objeto misional.

5.1 Oficial de Proteccion de Datos (OPD)
En cumplimiento del articulo 2.2.2.25.4.4 del Decreto 1074 de 2015, la FCF designa

una persona o area como Oficial de Proteccion de Datos, responsable de:

e Tramitar las solicitudes de los Titulares en ejercicio de sus derechos.

e Velar por el cumplimiento interno de la normativa de protecciéon de datos.

e Coordinar con las areas de TI, juridica y demas dependencias las medidas de
implementacion del programa de proteccion de datos.

e Mantener actualizado el Registro Nacional de Bases de Datos (RNBD) ante la SIC.

Los canales exclusivos del OPD son:

Correo electronico habeasdata@fcf.com.co

Linea telefonica 518 5501 (Bogota)

Formulario web www.fcf.com.co — seccion "Habeas Data"
Direccion fisica Carrera 45A # 94-06, Bogota D.C.

Canal de denuncias www.fcf.com.co/canal-de-denuncias/

6. TRATAMIENTO DE DATOS PERSONALES
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6.1 Categorias de titulares y datos tratados

La FCF trata datos personales de las siguientes categorias de titulares, en el marco
de su actividad institucional:

Tipo de datos Nivel de proteccion

Jugadores /  ldentificacion, contacto, deportivos, Reforzada (sensibles /
Selecciones biomeétricos, meédicos, NNA menores)
Arbitros y cuerpo Identificacién, contacto, deportivos, Ordinaria
técnico financieros
Cuerpo directivo Identificacidon, contacto, financieros  Ordinaria
Trabajadores y |dentificacion, laborales, Reforzada (datos Ilaborales
contratistas financieros, salud laboral sensibles)
Clubes y ligas Identificacion juridica, contacto, Ordinaria
financieros
Proveedores Identificacion, contacto, financieros, Ordinaria
contractuales
Aficionados Identificacion, contacto, Ordinaria
preferencias
Menores de edad Identificacion, deportivos, médicos, Reforzada - requiere
(NNA) imagen autorizacion representante
legal

6.2 Finalidades del tratamiento

Los datos personales tratados por la FCF tienen las siguientes finalidades:

Viabilizar la inscripcion de jugadores en campeonatos organizados por la FCF en
sus distintas modalidades, ramas, categorias y divisiones.

Registrar y actualizar la informacion de titulares en las bases de datos de la FCF.
Gestionar la relacion contractual, administrativa y operativa con trabajadores,
contratistas, arbitros, cuerpo técnico y proveedores.

Administrar las selecciones nacionales en todas sus categorias (mayores,
juveniles, femeninas, futsal, futbol playa), incluyendo convocatorias, logistica,
acreditaciones y participacion en competencias nacionales e internacionales.
Cumplir con las obligaciones reglamentarias frente a FIFA, CONMEBOL vy otras
federaciones afiliadas.

Suministrar informacion a autoridades competentes cuando sea legalmente
requerida.

Desarrollar programas de formacion, licenciamiento, masificacion y desarrollo del
futbol.

Garantizar la seguridad y la integridad en la organizacion de competencias y
eventos deportivos.
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e Conservar archivos histéricos deportivos con propdsitos estadisticos vy
documentales.

e Cumplir con obligaciones legales, fiscales y administrativas.

e Desarrollar analisis de rendimiento deportivo, analitica e inteligencia de datos, con
respeto a los principios de finalidad, necesidad y proporcionalidad.

6.3 Tratamiento de datos sensibles

Los datos sensibles —en especial datos de salud, biomeétricos y datos de nifas, ninos
y adolescentes— reciben proteccidén reforzada. Su tratamiento solo procede cuando:

e El Titular o su representante legal (en el caso de NNA) haya otorgado autorizacion
expresa, libre, previa e informada.

e El tratamiento sea estrictamente necesario para la finalidad deportiva, médica o
administrativa que lo justifica.

e Se adopten medidas técnicas y organizativas adicionales de seguridad.

La FCF no condicionara la prestacidon de servicios ni la vinculacidon a procesos
deportivos al suministro de datos sensibles, salvo que sea estrictamente necesario
para el cumplimiento de la finalidad declarada o exigido por razones de salud publica
o disciplinarias del deporte organizado.

6.4 Tratamiento de datos en sistemas de Inteligencia Artificial

En cumplimiento de la Circular Externa 002 de 2024 de la SIC, cuando la FCF utilice
o autorice el uso de herramientas de Inteligencia Artificial que impliquen tratamiento
de datos personales, garantizara:

¢ Que exista una base legal para el tratamiento (autorizacion del titular o excepcion
legal).

¢ Que el tratamiento sea idoneo, necesario, razonable y proporcional (test de
ponderacioén).

e La privacidad desde el disefio y por defecto en la configuracion de los sistemas
de IA.

e Larealizacidn y documentacién de una Evaluacién de Impacto de Privacidad (PIA)
cuando el riesgo sea alto para los derechos de los titulares.

e La transparencia: los titulares podran conocer en cualquier momento el
tratamiento de sus datos en sistemas de IA.

¢ Que los datos personales usados en |IA sean veraces, completos, exactos,
actualizados, comprobables y comprensibles.

e La adopcion de medidas de seguridad auditables por la SIC.

7. DEBERES DE LA FCF

La FCF, en su calidad de Responsable del Tratamiento, cumplira los siguientes
deberes:

a. Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data.
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b. Solicitar y conservar copia de la respectiva autorizacion otorgada por el Titular.

c. Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos
que le asisten.

d. Conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento. De conformidad con la Politica de gestion de archivo (GE-O-164)
vigente de la Federacion contenida en el sistermma documental.

e. Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al
Encargado.

f. Tramitar las consultas y reclamos formulados por los Titulares en los términos
previstos en la Ley 1581 de 2012.

g. Informar a la SIC cuando se presenten violaciones a los cddigos de seguridad o
incidentes que pongan en riesgo los datos de los Titulares.

h. Registrar y mantener actualizada la informmacion sobre bases de datos ante el
Registro Nacional de Bases de Datos (RNBD) de la SIC.

i. Implementar un programa integral de gestion de datos personales conforme al
principio de responsabilidad demostrada (accountability).

j. Realizar y documentar evaluaciones de impacto de privacidad (PIA) cuando el
tratamiento entrafe alto riesgo para los derechos de los titulares.

k. Celebrar contratos de transmision de datos con los encargados, incluyendo
clausulas de seguridad, confidencialidad y cumplimiento normativo.

8. AUTORIZACION Y CONSENTIMIENTO

La recoleccion, almacenamiento, uso, circulacidon o supresiéon de datos personales
requiere del consentimiento libre, previo, expreso e informado del Titular.

8.1 Medios para otorgar la autorizacion

La autorizacion puede constar en documento fisico, electronico, mensaje de datos,
sitio web o cualquier otro formato que permita garantizar su posterior consulta.
También mediante mecanismo técnico o tecnologico idéneo que permita concluir
inequivocamente que el Titular consintid el tratamiento.

8.2 Excepciones a la autorizacion

No se requiere autorizacion cuando los datos sean de naturaleza publica, en los
casos expresamente previstos por la ley, en situaciones de urgencia meédica o
sanitaria, o cuando el tratamiento sea ordenado por autoridad judicial o administrativa
competente.

8.3 Prueba de la autorizacion

La FCF adoptara todas las medidas necesarias para mantener registros verificables
de la obtencién de autorizacion por parte de los Titulares, mediante archivos fisicos
o depdsitos electronicos realizados de manera directa para tal fin.

8.4 Derecho del titular a definir canales y horarios de contacto

En cumplimiento de la Ley 2300 de 2023, el Titular tiene derecho a indicar a la FCF

los canales y las franjas horarias en que prefiere ser contactado. La FCF respetara
dichas preferencias para comunicaciones no urgentes ni operativas.
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9. AVISO DE PRIVACIDAD

El Aviso de Privacidad es el documento fisico, electronico o en cualquier otro formato,
puesto a disposicion del Titular, mediante el cual se le informa sobre la existencia de
la presente Politica, la forma de acceder a la misma y las finalidades del tratamiento.

El Aviso de Privacidad esta disponible en: www.fcf.com.co, seccion "Politica de
Tratamiento de Datos Personales'.

9.1 Contenido minimo del Aviso de Privacidad

¢ Consentimiento previo, expreso e informado (Art. 9)

e Finalidad especifica del tratamiento indicada Mencion de datos sensibles (Art. 6)
y caracter facultativo Derechos del titular claramente informados

¢ Identificacion del Responsable y Encargado Canal de atencion para ejercer
derechos (Art. 15)

¢ Politica de tratamiento disponible (Decreto 1074/2015)

e Firma del titular o prueba de autorizacion (Art. 10)

10. DERECHOS DE LOS TITULARES

Los Titulares de datos personales tratados por la FCF tienen los siguientes derechos:

a. Conocer, actualizar y rectificar sus datos personales frente a la FCF en su
condicion de Responsable y Encargado del Tratamiento.

b. Solicitar prueba de la autorizacion otorgada.

c. Recibir informacion sobre el uso que se ha dado a sus datos personales.

d. Acudir ante la SIC y presentar quejas por infracciones a la normativa vigente,
previo tramite de consulta o reclamo ante la FCF.

e. Modificar y revocar la autorizacion y/o solicitar la supresion del dato cuando en el

tratamiento no se respeten los principios, derechos y garantias constitucionales
y legales.

f. Acceder en forma gratuita a sus datos personales que hayan sido objeto de
tratamiento.

g. Indicar los canales y franjas horarias en que prefiere ser contactado por la FCF
(Ley 2300 de 2023).

11. GARANTIAS DEL DERECHO DE ACCESO

La FCF garantizara al Titular el derecho de acceso de la siguiente forma:

e El Titular podra saber, si lo solicita, si sus datos estan siendo tratados por la FCF.

e El Titular tendréa acceso a los datos personales en posesion de la FCF.

e La FCF informara al Titular cada una de las finalidades que justifican el
tratamiento.

El derecho de acceso se garantizara previa acreditacion de la identidad del Titular o
de su representante, de manera gratuita y a través de medios fisicos o electréonicos.
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12. CONSULTAS

Conforme al articulo 14 de la Ley 1581 de 2012, los Titulares o sus causahabientes
podran consultar la informacion personal que repose en cualquier base de datos de
la FCF. La FCF garantizara el derecho de consulta suministrando toda la informacion
contenida en el registro individual vinculada con la identificacion del Titular.

Los canales habilitados para consultas se sefalan en la seccion 5.1 de la presente
Politica. Las consultas seran atendidas en un término maximo de diez (10) dias
habiles contados a partir de la fecha de su recibo. Cuando no fuere posible atender
la consulta dentro de dicho término, se informara al interesado antes del vencimiento
de los 10 dias, expresando los motivos de la demora y sefalando la fecha en que se
atendera la consulta, la cual en ningun caso podré superar los cinco (5) dias habiles
siguientes al vencimiento del primer plazo.

13. RECLAMOS

El Titular o sus causahabientes que consideren que la informacion en una base de
datos debe ser objeto de correccion, actualizacion o supresion, o que adviertan
presunto incumplimiento de los deberes de la Ley 1581/12, podran presentar un
reclamo ante la FCF, el cual se tramitara bajo las siguientes reglas:

a. El reclamo se formulara mediante solicitud dirigida al OPD con la identificacion
del Titular, la descripcién de los hechos, la direccidn y los documentos de soporte.
Si el reclamo resulta incompleto, se requerira al interesado dentro de los cinco (5)
dias siguientes a la recepcion.

b. Transcurridos dos (2) meses desde el requerimiento sin que el solicitante
presente la informacion requerida, se entendera que ha desistido del reclamo.

c. Una vez recibido el reclamo completo, en un término no mayor a dos (2) dias
habiles, se incluira en la base de datos la leyenda "reclamo en tramite", que se
mantendra hasta que el reclamo sea decidido.

d. El término maximo para atender el reclamo serda de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible
atenderlo dentro de dicho término, se informara al interesado antes de su
vencimiento, indicando la fecha en que se atendera, la cual no podra superar los
ocho (8) dias habiles siguientes.

14. SUPRESION DE DATOS

El Titular tiene derecho de solicitar a la FCF la eliminacion de sus datos personales
cuando:

a. Considere que los mismos no estan siendo tratados conforme a los principios y
obligaciones previstas en la Ley 1581 de 2012.

b. Hayan dejado de ser necesarios o pertinentes para la finalidad para la cual fueron
recolectados.

c. Se haya superado el periodo necesario para el cumplimiento de los fines para los
que fueron requeridos.
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La supresion no procedera cuando el Titular tenga deber legal o contractual de
permanecer en la base de datos, cuando sea imposible por orden judicial o
administrativa, o cuando los datos sean necesarios para proteger intereses
juridicamente tutelados del Titular.

15. REVOCATORIA DE LA AUTORIZACION

Los Titulares pueden revocar el consentimiento al tratamiento de sus datos en
cualquier momento, salvo que lo impida una disposicion legal o contractual. Al
momento de elevar la solicitud, el Titular debera indicar si la revocatoria es total
(respecto de todas las finalidades) o parcial (respecto de tipos de tratamiento
determinados).

16. TRANSFERENCIA Y TRANSMISION INTERNACIONAL DE DATOS

La FCF, en el desarrollo de su actividad deportiva vinculada a FIFA, CONMEBOL y
otras organizaciones internacionales del futbol, puede transferir o transmitir datos
personales a destinatarios ubicados fuera del territorio colombiano. En todo caso, la
FCF cumplira con lo dispuesto en el articulo 26 de laLey 1581 de 2012 y los articulos
2.2.2.255.1y 2.2.2.25.5.2 del Decreto 1074 de 2015, verificando:

e Que el pais receptor proporcione niveles adecuados de proteccion de datos
personales conforme a los estandares fijados por la SIC.

¢ Que la operacion esté amparada en una de las excepciones del articulo 26 de la
Ley 1581 de 2012, cuando el receptor no cuente con nivel adecuado de
proteccion.

e La suscripcion de contratos de transmision/transferencia internacional de datos
con clausulas de seguridad, confidencialidad y cumplimiento normativo. Cuando
asi lo requiera para aquellos tipos de tratamiento de datos especificos que no
estén contemplados en los compromisos derivados de la filiacion a la FIFA y
CONMEBOL

En cumplimiento de la Circular Externa 002 de 2025 de la SIC, cuando las
transferencias involucren tecnologia que permita el tratamiento de datos personales,
la FCF verificara, coforme a su Manual de seguridad; que dicha tecnologia cumpla
con la normativa de proteccion de datos y adoptara mecanismos de responsabilidad
demostrada, incluyendo la identificacion y gestion de riesgos.

17. SEGURIDAD DE LA INFORMACION

En desarrollo del principio de seguridad de la Ley 1581 de 2012, la FCF adoptara
medidas técnicas, humanas y administrativas para proteger los datos personales
contra adulteracion, pérdida, uso o acceso no autorizado o fraudulento. Entre otras
medidas:

Control de acceso fisico y logico a las bases de datos.

Cifrado de datos sensibles y biométricos.

Capacitacion periddica del personal sobre protecciéon de datos.
Auditorias internas sobre el cumplimiento de la politica.
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¢ Protocolo de reporte de incidentes de seguridad (Procedimiento GE-P-262
Gestion y Reporte de Incidentes de Seguridad de Datos Personales).
¢ Evaluaciones de impacto de privacidad (PIA) para tratamientos de alto riesgo.

En caso de incidente de seguridad que comprometa datos personales, la FCF
activara el Procedimiento GE-P-262, notificara a la SIC cuando corresponda dentro
de los 15 dias habiles siguientes a la deteccion, e informara a los titulares afectados
conforme a lo dispuesto en la Guia de Gestidon de Incidentes de Seguridad (SIC,
2020).

18. RESPONSABILIDAD DEMOSTRADA (ACCOUNTABILITY)

En cumplimiento del principio de responsabilidad demostrada, previsto en el articulo
2.2.2.25.6.1 del Decreto 1074 de 2015 y las Guias de la SIC (2015 y 2023), la FCF
implementa un Programa Integral de Gestion de Datos Personales que incluye:

e La designacién de un Oficial de Proteccion de Datos (OPD).

e Elregistro de bases de datos ante el RNBD de la SIC, debidamente actualizado.

e Politicas, procedimientos y formatos internos de tratamiento de datos
(autorizaciones, avisos de privacidad, contratos de transmisién, procedimiento de
incidentes).

e Evaluaciones periddicas de impacto de privacidad (PIA) para tratamientos de alto
riesgo.

¢ Un sistema de administracion de riesgos asociados al tratamiento de datos
personales.

¢ Reporte de incidentes ante la SIC

o Capacitacion continua a funcionarios, contratistas y terceros con acceso a datos
personales.

¢ Controles documentados y auditables frente a la SIC.

La FCF podra demostrar, a peticion de la SIC o de cualquier autoridad competente,
que ha implementado medidas apropiadas y efectivas para cumplir con las
obligaciones establecidas en la Ley 1581 de 2012.

19. PROTECCION CONTRA LA SUPLANTACION DE IDENTIDAD — LEY 2573 DE
2026

En cumplimiento de la Ley Estatutaria 2573 del 19 de mayo de 2026, la FCF adopta
las siguientes medidas orientadas a proteger a los titulares cuyos datos personales
puedan ser objeto de uso fraudulento frente a operadores de telecomunicaciones,
entidades financieras y crediticias y demas establecimientos comerciales.

19.1 Principios aplicables conforme a la Ley 2573 de 2026

Son aplicables a los tratamientos regulados por la presente seccidn los principios de
las Leyes 1266 de 2008 y 1581 de 2012, con especial énfasis en los siguientes:
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Acceso y circulacion restringida: los datos personales de los titulares solo podran
ser tratados por personas autorizadas, y no estaran disponibles en medios
masivos salvo que el acceso sea técnicamente controlable.

Seguridad: la informacion debera manejarse con medidas técnicas, humanas y
administrativas que eviten su adulteracion, duplicacién, pérdida, consulta, uso o
acceso no autorizado o fraudulento.

Veracidad: la informacion tratada debe ser veraz, completa, exacta, actualizada,
comprobable y comprensible. Se prohibe el tratamiento de datos parciales,
incompletos, fraccionados o que induzcan a error.

Carga dinamica de la prueba: tendra obligacion de probar la parte que mejor se
encuentre en condiciones de hacerlo. En materia de suplantacion, la FCF y las
entidades competentes deberan entregar la informacion y documentos que
recibieron para hacer la aprobacién del bien o servicio.

19.2 Tipos de suplantacion de identidad

Para los efectos de la presente Politica, conforme a la Ley 2573 de 2026, la
suplantacion de identidad se puede presentar mediante:

Expedicion y uso de datos para fines ilicitos: gestion, obtencion, uso, venta,
ofrecimiento, posesion, suministro, intercambio, divulgacion y/o empleo de
documentos de identificacion ajenos, datos personales sin autorizacion del titular,
tarjetas deébito o crédito que no pertenezcan a quien las posee, o creacidén de
perfiles digitales falsos que afecten la honra y buen nombre del titular.

Medios electronicos: suplantacion a través del disefo, elaboracion, desarrollo,
descarga, comercializacidon, envio, venta, suministro o uso para fines ilicitos de
medios electronicos dirigidos a obtener sin autorizacion informacion o datos
personales del titular.

19.3 Medidas de seguridad digital adoptadas por la FCF

En el marco de sus actividades como Responsable del Tratamiento, la FCF adoptara
las siguientes medidas para prevenir y gestionar situaciones de suplantacion de

identidad:

Implementar mecanismos de verificacion de identidad suficientes y razonables al
momento de aprobar el acceso a servicios, plataformas o beneficios que
involucren datos personales.

Validar bajo el principio de buena fe la informacidon suministrada por quienes
adquieren servicios o participan en actividades de la FCF.

Suspender de forma inmediata la prestacion o suministro de bienes y/o servicios
adquiridos por conducta fraudulenta, una vez sea informada la suplantacion.

Dar tramite oportuno a las solicitudes y quejas de personas suplantadas dentro
de los diez (10) dias habiles siguientes a su radicacion.

Entregar, a solicitud de la persona presuntamente suplantada, copia de la
informacion y/o documentos aportados para la aprobacion del producto y/o
servicio solicitado a su nombre. Esta entrega no podra negarse bajo ninguna
circunstancia.
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e Reportar a las autoridades competentes cuando existan indicios de suplantacion
o falsedad personal, y denunciar ante la Fiscalia General de la Nacion el delito de
estafa del que pueda haber sido victima la FCF.

e Adelantar las investigaciones internas pertinentes para determinar posible
responsabilidad de funcionarios en casos de suplantacion, interponiendo las
acciones judiciales correspondientes si se encuentran indicios.

19.4 Derechos del titular victima de suplantacion

El titular que haya sido victima de suplantacion de identidad en el marco de
relaciones con operadores de telecomunicaciones o entidades financieras y
crediticias tiene los siguientes derechos, que la FCF contribuira a salvaguardar
dentro del ambito de su competencia:

e Solicitar la correccion ante la fuente informando la suplantacion y adjuntando los
soportes correspondientes (prueba sumaria).

¢ Obtener que se incluya en su registro personal la leyenda "Victima de Falsedad
Personal", la cual no podra tenerse como reporte negativo ni disminuir su
calificacion de riesgo ni alterar sus estudios financieros o crediticios.

e Exigir la suspension inmediata del cobro del bien y/o servicio, incluyendo
intereses y gastos de cobranza, una vez informada la suplantacion al operador o
entidad competente.

e Contar con veinte (20) dias habiles para interponer la denuncia ante la Fiscalia
General de la Nacion y allegar los soportes y documentos que se tendran como
prueba sumaria.

e Ser exonerado y desvinculado de cualquier cobro y reporte negativo en centrales
de riesgo, de comprobarse judicialmente la suplantacion.

19.5 Obligaciones del titular victima de suplantacion
Una vez el titular tenga conocimiento de la suplantacion, debera:

e Informar al operador de telecomunicaciones o entidad financiera competente
sobre la suplantacion, solicitando la cancelacién del bien y/o servicio adquirido
sin su autorizacion.

e Aportar los documentos y elementos de prueba sumaria que demuestren la
suplantacion.

e Denunciar ante la Fiscalia General de la Nacidon o la Policia Nacional el presunto
delito de falsedad personal, documental y conexos.

e En caso de perfiles digitales falsos en redes sociales: realizar la denuncia o
reclamacion ante la plataforma y la Fiscalia General de la Nacion.

o Realizar la prueba de validacion de identidad que establezca la entidad ante quien
se haya informado la suplantacion.

19.6 Canales de atencion para reportes de suplantacion
La FCF dispondra de los siguientes canales para la atencidon oportuna de reportes

de posible suplantacion de identidad relacionados con sus bases de datos y
servicios:
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Correo habeas data habeasdata@fcf.com.co

Linea teleféonica 518 5501 (Bogota)

Canal de denuncias www.fcf.com.co/canal-de-denuncias/
Formulario web www.fcf.com.co — seccidn "Habeas Data"

Direccion fisica Carrera 45A # 94-06, Bogota D.C.

El Oficial de Proteccion de Datos de la FCF atendera los reportes de suplantacion en
coordinacion con el area juridica, y podra orientar al titular sobre la ruta publica
integral de servicio y atencion que establezca el Gobierno Nacional en cumplimiento
de la Ley 2573 de 2026.

Nota: La Ley 2573 de 2026 entrara en plena vigencia dentro de los seis (6) meses
siguientes a su promulgacion (19 de mayo de 2026), con excepcidén de los
paragrafos 1°y 2° del articulo 5°, que rigen desde su promulgacion. La FCF adoptara
las medidas necesarias para su plena implementacion en los plazos establecidos.

20. DISPOSICIONES FINALES

20.1 Designacion del Oficial de Proteccion de Datos

La FCF designa como Oficial de Proteccion de Datos al area juridica o a la persona
que esta designe, quien sera responsable de dar tramite a las peticiones, consultas
y reclamos de los Titulares y de coordinar el cumplimiento interno del programa de
protecciéon de datos personales.

20.2 Modificacion de la Politica

La FCF se reserva el derecho de modificar la presente Politica en cualquier momento,
notificando los cambios sustanciales a los Titulares mediante el Aviso de Privacidad
publicado en su sitio web www. fcf.com.co. La version vigente siempre estara
disponible en dicho sitio.

20.3 Normativa supletoria

En lo no previsto en la presente Politica, se aplicaran las disposiciones de la Ley 1581
de 2012, el Decreto 1074 de 2015, las instrucciones de la SIC y las demas normas
concordantes.

21. VIGENCIA

La presente Politica (Versidon 2.0) rige a partir de su aprobacion y divulgacién y deroga

las versiones anteriores (Version 1.0 de junio 24 de 2013 y su modificacion de enero
18 de 2019). Permanecera vigente hasta que expresamente se revoque o modifique.
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